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Ochrona Antymalware
Ochrona plikéw oraz zatacznikéw poczty

Ponad 72% firm wykorzystujacych oprogramowanie
antywirusowe jest zainfekowanych. Tradycyjna ochrona

antywirusowa dzi$ juz nie wystarcza. Ochrona Antyspam

Blokowanie niepozadanej korespondencji

k@

Panda Security for Business zawiera wszystkie niezbedne moduty
zabezpieczen stacji roboczych oraz serwerow plikéw: ochrone antymalware,
system kontroli tresci, personalny system firewall, system wykrywania
atakow sieciowych (HIPS), system kontroli aplikacji, mechanizmy &
blokowania niepozadanych funkcji systemu operacyjnego oraz kontroli

Filtrowanie zawartosci
Skanowanie wiadomosci oraz plikéw
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Kontrola aplikacji
Blokowanie niepozadanego oprogramowania

!

dostgpu do zasobow siecfoyvych. quvyia;anig wp.rowadza petny system Z®) Kontrola dostepu do sieci
bezpieczenstwa, w Sredniej oraz duzej organizacji. J Blokowanie podejrzanych komputeréw
Panda Security for Business faczy tradycyjne metody analizy ( ﬁ Firewall ,
antywirusowej (prowadzone z wykorzystaniem baz sygnatur) Zabezpieczenie zasobow lokalnych

z zaawansowanymi technlka.ml analizy beh.aW|or.aIneJ.gTruPrevent) . 3 HIPS (analiza pakietow)

oraz innowacyjng technologia Kolektywnej Inteligencji (tzw. przetwarzania e Wykrywanie atakéw sieciowych

w chmurze). Potaczenie réznych technik analizy zapewnia skutecznosé

ochrony przed znanymi oraz nowymi zagrozeniami na poziomie 99,9% f Ochrona ruchu Www
(AV-Test X1.2009). Bezpieczna komunikacja HTTP/FTP

Ochrona poczty

. . . . . Bezpieczna komunikacja SMTP/POP3
lokalnej konsoli zarzadzajacej AdminSecure. Skalowalny system pozwala

na wdrozenie wydajnego mechanizmu administracji w sieciach skfadajacych
sie z 15 jak i 1500 komputerdw. Intuicyjna w obstudze konsola umozliwia
szybkie i skuteczne zarzgdzanie siecig lokalng, jednostkami zdalnymi

jak i poszczegdlnymi komputerami mobilnymi wchodzacymi w skfad
rozproszonej struktury sieci.

Audyt bezpieczenstwa

Administracja aplikacjami ochronnymi realizowana jest przy pomocy @
@ Weryfikacja aktualnego poziomu ochrony

Gtéwne zalety

® Kontrola aplikacji oraz systemu.

Komputery mobilne Komputery mobilne Opatentowana technologia TruPrevent
Q pozwala na blokowanie dziatania
Q niepozadanych aplikacji takich jak BitTorrent,

ok & eMule, Gadu-Gadu, Skype. Umozliwia takze
blokowanie wybranych funkcji komputera
(np. Bluetooth, WiFi, USB) podnoszac tym

Q Q samym poziom bezpieczenstwa organizacji.

® Automatyczny audyt bezpieczenstwa.

. U m Cykliczny audyt bezpieczenstwa sieci,

realizowany przez niezalezny mechanizm

System Zarzadzania o skanujacy, daje rzetelny obraz poziomu
AdminSecure 3 m ochrony organizacji. Pozwala wykry¢ luki
kontrole nad calym systemem bezpieczenstwa.

w systemie bezpieczenstwie oraz utajone
Serwery Plikéw 4] ja
g (. Przejrzysty interfejs pozwala efektywnie

infekcje.
e E ® Centralny system zarzadzania.
| Intuicyjna konsola administracyjna zapewnia
p o Serwery Plikow
@
Administrator Administrator realizowac wszystkie zadania zwigzane
z instalacjg oraz administracjg ochrony
firmowych stacji roboczych oraz serwerdw.
Wydajne zarzadzania siecig lokalna, jednostkami zdalnymi oraz komputerami mobilnymi.
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Kompletna ochrona sieci

Ochrona Antymalware

Trzypoziomowy mechanizm (skanowania plikéw, ruchu HTTR
wiadomosci pocztowych oraz komunikatoréw internetowych)
zapewnia ochrone przed wirusami, spyware, dialerami, zartami
oraz narzedziami hakerskimi. Skanowanie heurystyczne
skompresowanych lub nieposiadajgcych rozszerzenia plikéw
wraz z mozliwoscig zablokowania plikéw zaszyfrowanych
eliminuje potencjalne zrédta infekgji.

Ochrona przed nowymi zagrozeniami

Pofaczenie techniki analizy heurystycznej (poszukiwanie
podobienstw kodu) z technologiami TruPrevent (analiza
zachowania procesow i aplikacji) oraz Kolektywng Inteligencja
(analiza podejrzanych proceséw i aplikacji na serwerach
Pandalabs) zapewnia ochrone przed nieznanymi zagrozeniami.
Petne skanowanie odbywa sie automatycznie i nie powoduje
obcigzenia stacji.

Ochrona Antyspam

Dwupoziomowa analiza wiadomosci gwarantuje wysoka
efektownosé¢ filtrowania poczty. Integracja z programem
pocztowym pozwala na automatyczng klasyfikacje i efektywne
zarzadzanie korespondencjg niepozadang przez Uzytkownika.
System analizy wiadomosci pocztowych pozwala wyeliminowa¢
zbedne czynnosci pracownikéw firmy np. reczne sortowanie
korespondenc;ji elektronicznej.

Zapora firewall oraz system HIPS

Inteligentny firewall pozwala definiowac polityke dostepu do sieci
na podstawie specjalnych polis bezpieczenstwa. Umozliwia
blokowanie dowolnego ruchu sieciowego. Firewall jest
zintegrowany z systemem analizy ruchu sieciowego (HIPS) dzieki
czemu mozliwe jest wykrywanie i blokowanie bezposrednich
atakow przeprowadzanych na stacje robocze lub serwery.

Filtrowanie Tresci

System filtrowania tresci monitoruje oraz blokuje niepozadany
ruch internetowy. Administrator moze wprowadzi¢ filtr wszystkich
plikéw multimedialnych (pliki video, pliki muzyczne, pliki
graficzne) jak réwniez blokade okreslonego rodzaju plikow np.
PDF, EXE, ZIR MP3. Blokowane sg takze podejrzane pliki, ktére
stanowig zagrozenie dla bezpieczenstwa organizacji (m.in. pliki

z niezgodnym formatem, zawierajace zmodyfikowane lub
powielone rozszerzenia). Mechanizm filtrowania podnosi poziom
bezpieczenstwa organizacji oraz ogranicza obcigzenie
infrastruktury sieciowej.

Kontrola Aplikacji

Mechanizm kontroli aplikacji zwieksza efektywnos¢ zarzadzania
oprogramowaniem w firmie. Dzieki regufom bezpieczenstwa
Administrator moze przydziela¢ uprawnienia dostepu do sieci
wybranym aplikacjom. Zablokowanie komunikatoréw takich jak
Gadu-Gadu, Skype lub aplikacji p2p jest proste i nie wymaga
nieustannej aktualizacji regut bezpieczenstwa.

Kontrola dostepu do sieci (blokowanie epidemii)

Funkcje kontroli dostepu do sieci potrafi wykry¢

i zablokowa¢ potencjalnie niebezpieczny komputer. Mechanizm
blokuje stacje niespetniajace okreslonych wymagan
Administratora (np. brak aktualnej badz aktywnej ochrony
antywirusowej) lub te, na ktérych wykryte zostato ztosliwe
oprogramowanie.

www.pspolska.pl

Bogata funkcjonalnos¢
systemu zarzadzania

Scentralizowane zarzadzanie

System zarzadzania Panda AdminSecure pozwala na efektywne

i centralne administrowanie catym systemem. Konsola
zarzadzajaca umozliwia w czasie rzeczywistym monitorowanie
aplikacji ochronnych, kontrolowanie poziomu bezpieczenstwa
caltej organizacji, wybranych stref lub poszczegélnych stacji
roboczych i serwerdw plikow. Dzigki modutowej budowie system
zarzadzania jest w petni skalowalny. Istnieje mozliwos¢ jego
dostosowania do infrastruktury sieciowej co znacznie ogranicza
koszty wdrozenia.

Monitoring zdarzen i alarmy w czasie
rzeczywistym

Mechanizmy automatyzacji pracy Administratora zwiekszaja
bezpieczenstwo firmy oraz stabilno$¢ pracy systemu.
Monitorowanie statusu sieci oraz wydajnosci serwerow
administracyjnych pofaczone jest z systemem wczesnego
ostrzegania. W przypadku infekcji lub btedow Administrator
zostaje natychmiast powiadomiony o zaistniatej sytuacji.

Szczegotowe raporty informacyjne

Wszystkie akcje podejmowane przez aplikacje ochronne jak
rowniez wszelkie zadania administracyjne sg rejestrowane

i przechowywane w systemie. W oparciu o zgromadzone dane,
Administrator moze generowac raporty graficzne na potrzeby
wiasne lub przetozonych. System automatyzacji pracy pozwala
takze na cykliczne generowanie i przesytanie raportow na
wskazany adres e-mail wedtug ustalonego przez Administratora
harmonogramu.

Cykliczny audyt bezpieczenstwa organizacji

Niezalezny silnik Panda MalwareRadar pozwala przeprowadzac
cykliczne, w petni automatyczne audyty bezpieczenstwa stacji
roboczych oraz serweréw. Wyszukuje luki systemowe oraz luki
w zabezpieczeniach wskazujgc Administratorowi komputery
zagrazajace bezpieczenstwu organizacji. Szczegétowe raporty
wzbogacane sg o0 propozycje rozwigzan eliminujacych luki

w systemach ochrony.

Centralnie zarzgdzana kwarantanna

Podejrzane (lub uznane przez Administratora jako niebezpieczne)
pliki sa zabezpieczane w szyfrowanym katalogu kwarantanny.
Administrator systemu za posrednictwem konsoli AdminSecure
ma mozliwo$¢ zdalnego zarzadzania kwarantanng kazdej aplikacji
ochronnej wchodzacej w sktad systemu bezpieczenstwa. Istnieje
mozliwos¢ potaczenia systemu kwarantanny z mechanizmem
automatycznego wysytania podejrzanych plikéw do Laboratorium
Pandalabs w celu ich analizy i dezynfekgiji.

Integracja z Active Directory

Funkcja integracji z baza Active Directory pozwala
zautomatyzowac proces instalacji oraz konfiguracji ochrony.
Grupy komputeréw prezentowane w konsoli Panda AdminSecure
sg wiernym odwzorowaniem konteneréw struktury domenowej,
co pozwala na zachowanie spojnosci systemu ochrony

z domenowymi polisami bezpieczenstwa.
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TruPrevent: Inteligentna analiza zachowan
TruPrevent jest mechanizmem skutecznie wykrywajacym i blokujgcym najnowsze 2 Py =

B 1 W1 INT, 39, 2, B3] Spece Rudes Poley | Comtainer and ndles
o] Frewal

wirusy bez potrzeby wczesniejszego ich przebadania TOEIEITET e kG Gonk
w laboratoriach antywirusowych. P

Typowe rozwigzania antywirusowe posiadaja staby punkt — muszg czekag, )

az nowo wykryty wirus zostanie przeanalizowany i opracowana zostanie "; ot ules et

odpowiednia sygnatura. Tym samym nie chronig przed wirusami, ktére ) S ]
nie znajduja sie w bazie sygnatur. Technologia TruPrevent wypetnia BT domiais ety

te luke w zabezpieczeniu przed wirusami - chroni komputer przed nieznanymi e e

zagrozeniami. « _ :

Dzieki zaawansowanym technikom analizy behawioralnej TruPrevent potrafi
wykry¢ niepozadane, grozne zachowanie kodu przed jego aktywacja

i zablokowac¢ zagrozenie zanim nastapia jakiekolwiek zmiany w systemie.
Mechanizm ten analizuje zachowanie wszystkich programow, zezwalajac
lub blokujac ich dziatanie.

Poza wykrywaniem nieznanych wiruséw TruPrevent blokuje ataki sieciowe

(takie jak przeprowadzane przez Sasser'a lub Blaster'a), proby wiaman ; - T ' .
. . . , . L . , ATTACK: vailabil o [
i penetracje zabezpieczen, stanowiac tym samym uzupetnienie dla rozwigzan I Discovey i_,: f.‘?&”f.'.i“&?.:".'ﬁfe,»: :%‘ﬁj i-»i‘”ié‘?.?e”"yi»lA"E}'ﬁf’é”“i
typu ﬁrewall. : vulnerability | |ad¥zm:?:bﬁ:‘;ms: : signature : i path : i path :
Wykorzystanie technologii TruPrevent: | | | | |
. . i, " . MEDIUM HIGH | mepwm |
® Redukuje ryzyko infekcji nowym, ztosliwym oprogramowaniem. RISK RISK I risk :
® Eliminuje zagrozenie bezposrednich atakoéw wykorzystujacych luki
. . . . | Preventive Solution | Reactive|Solution |
w zabezpieczeniach oraz zaufanych aplikacjach. |
® Podnosi poziom bezpieczenstwa blokujac ataki hakeréw, zagrozenia ‘
zero-day-exploit oraz kradziez poufnych informacji. Y : )

Panda Security For Busi Panda Securit
Panda Corporate Software Solutions - aplikacje ochronne Panda Security anda seciTly or Business anca ecurity
For Busmess with Exchange For Enterprise

Panda Security for Linux Servers
Panda Security for Exchange Servers
Ochrona serweréw poczty Panda Security for Postfix

Panda Security for Qmail

Panda Security for Sendmail

Panda Security for Domino Servers
\Ochrona bram internetowych Panda Security for ISA Servers

Konsola Administracyjna Panda AdminSecure v
TechTools Panda MalwareRadar v
Panda Security for Commandline \/ v’

Panda Security for Desktops v v

Ochrona stacji roboczych Panda Security for File Servers v v
i serwerow plikow Panda Security for Linux v v
v v

v
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Panda Security Panda Security For Business Panda Security

Panda Corporate Software Solutions — funkcje ochronne For Business with Exchange For Enterprise
Antivirus/ Antimalware
Firewall

Ochrona stacji roboczych Zapobieganie wlamaniom (HIPS)

oraz serwerow plikow Antispam

Kontrola aplikacji

Wspdtpraca z Cisco NAC
Niezalezna funkcjonalno$¢ NAC
Audyt bezpieczenstwa
Antispam

Antimalware

Filtrowanie tresci

Ochrona bram SMPT
HTTP/FTP antimalware
Content filtering

AR NN NN

AR N NN

Ochrona serweréw poczty

SRR

\Ochrona bram internetowych
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Wymagania techniczne

Aplikacje ochronne System zarzadzania

PANDA SECURITY FOR DESKTOPS SERWER ADMINISTRACYJNY
Procesor: Pentium 300MHz Procesor: Pentium [l 800 MHz.

+ Pamie¢ RAM: Pefen pakiet ochronny 512MB (Antywirus: - Pamie¢ RAM: 256 MB
256MB) - Dysk Twardy: 25 MB + 120 MB (bazy danych,

- Dysk Twardy: 200 MB sie¢ 100 komputeréw)

- System Operacyjny: Windows 2000, XP, Vista, Windows 7 SERWER REPOZYTORIUM
(32/64 bits), kompatybilnos¢ z WEPQOS 1.1, WEPOS e e
Ready 2009 oraz Tablet PC - Pamie¢ RAM: 128 MB

* Technologia TruPrevent nie wspiera systemow 64 bitowych - Dysk Twardy: 520 MB
Procesor: Pentium 300 Mhz _ Procesor: Pentium Il 266 MHz

0 Pamlgc RAM: Peten pakiet ochronny 512MB (Antywirus: - Pamie¢ RAM: 64 MB
256MB) - Dysk Twardy: 140 MB

* Dysk Twardy: 160 MB _ * Internet Explorer 5.5

+ System Operacyjny: Windows NT 4.0 z SP6 (Domain o Winclews IisiElkr 2.0

Controller, SB Server, Terminal Server oraz Cluster),

Windows Server 2000 Domain Controller, Terminal Server, AGENT KOMUNIKACYJNY

SB Server oraz Cluster. Windows Server 2003 (32/ 64 bits) Procesor: Pentium 133 MHz

Enterprise Edition, SB Server, SP1, SP2 oraz Cluster, : Pamlgc RAM: 64 MB

Windows Server 2003 R2(32/ 64 bits), Windows Server * Dysk twardy: 40 MB

2008 (32/ 64 bits), Windows SBS2008 (32/ 64 bits), * Internet Explorer 5.5

Windows Server 2008 R2 (64 bits) * System Operacyjny: Windows 2000/XP/XP 64 bits,

Windows NT4 SP6 oraz Terminal Server, Windows 2000
Server SBS, Windows Server 2003 Enterprise
PANDA SECURITY FOR COMMANDLINE Edition/SBS/R2, Windows Server 64 bits, Windows Vista

Procesor: Pentium/Athlon (32/ 64 bits), Windows Server 2008 (32/ 64 bits)
: Pamlgc RAM: 128 MB

* Dysk Twardy: 120 MB

- System Operacyjny: Debian 4 lub nowszy, Red Hat
Enterprise 4 lub nowszy, Mandrake10.1/Mandriva 2006
lub nowszy, Ubuntu 6.06 lub nowszy, Fedora Core 5 lub
nowszy, CentOS 4.6 lub nowszy, Windows NT/2000/XP,
Windows Server 2003 (Enterprise Edition) /Vista

* Technologia TruPrevent nie wspiera systemoéw 64 bitowych

Certyfikaty i nagrody Panda Security Partner Panda Security

Microsoft  STONESOFT i

Stonebeat®

Windows7
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