Panda

GateDefender Integra

Twoja pierwsza linia ochrony

Réznorodnos¢ i ztozonos¢ zagrozen pochodzacych
z internetu sprawia, ze konieczne jest skuteczne ich
blokowanie zanim przenikng do wnetrza sieci firmowe;j.

Kompleksowa ochrona sieci firmowej

Panda GateDefender Integra jest wielofunkcyjnym urzadzeniem
zapewniajacym ochrone sieci przed wszystkimi rodzajami zagrozen

w matfej i sredniej firmie. tatwe w instalacji oraz administracji rozwigzanie
umieszczane jest na styku sieci lokalnej z internetem. Zastosowanie
ochrony w tej czesci infrastruktury IT skutecznie jg zabezpiecza,
zmniejszajac jednoczesnie obciazenie serwerdw i stacji roboczych.

Panda GateDefender Integra skutecznie chroni przed malwarem,
spamem, umozliwia filtrowanie ruchu przychodzacego i wychodzacego
oraz zapobiega wtamaniom. Posiada intuicyjny, graficzny interfejs
Administratora. Wykorzystanie innowacyjnej technologii Kolektywnej
Inteligencji (przetwarzanie w chmurze) i modutéw wiodacych dostawcéw
rozwigzan security (Cloudmark, Cobion, Snort) zapewnia wysoka
skutecznos¢ rozwiazania.

Obok funkcji ochronnych urzadzenie moze petni¢ role Routera
pozwalajgcego zarzgdzac ruchem wewnatrz organizacji, a takze bramy
VPN zapewniajacej bezpieczne potaczenie zdalnych uzytkownikéw

i oddziatow terenowych z centralg firmy.
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Kompletna ochrona styku sieci firmowej z internetem.
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Proaktywna ochrona zawartosci.

Filtr tresci poddaje analizie dane
przychodzace i wychodzace z organizacji.
Zabezpiecza sie¢ firmowa przed wyciekiem
poufnych informacji — funkcjonalnos¢ DLP
(Data Loss Prevention).

Wysoka efektywnos¢ ochrony.
Obszerna baza regut systemu IPS zawiera
ponad 5000 zasad i wykorzystuje
dodatkowy zbidr sygnatur ztosliwego
oprogramowania.

Brak limitéw i nieograniczona ilo$¢
potaczen VPN.

Wysoka wydajnos¢ mechanizmoéw
skanujacych zainstalowanych w urzadzeniu
pozwala skanowac¢ pliki o dowolne;j
wielkosci. Umozliwia tez zestawienie
dowolnej ilosci tuneli VPN.

Gtéwne zalety

® Znaczne zmniejszenie obcigzenia sieci.
Skuteczno$¢ wykrywania spamu na
poziomie 98% redukuje obcigzenie
serweréw pocztowych, dodatkowo filtr
tresci oraz system IPS pozwalajg
wyeliminowa¢ niepozadany ruch sieciowy.

® Wazrost wydajnosci pracownikow.
Ograniczony dostep do witryn WWW
niezwigzanych z wykonywang praca
wplywa na optymalizacje wykorzystania
pasma oraz zwieksza efektywnos¢
pracownikéw.

® Redukcja kosztow operacyjnych.
tatwa implementacja urzadzenia,
intuicyjna konsola zarzadzania,
automatyczne aktualizacje oraz system
powiadomien pozwalajg wyeliminowa¢
zbedne zaangazowanie personelu IT.

® Regularne, automatyczne aktualizacje.
Reguly i sygnatury ztosliwych programoéw,
modut IPS oraz filtr witryn internetowych
aktualizowane sa automatycznie co 90
minut, zas reguty modutu Antyspam
co minute.
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Zal liczb P t S¢ llos¢ gniazd
Panda GateDefender Integra aiecana liczba rzepustowosc osc gniaz
uzytkownikow Firewall sieciowych
GateDefender Integra SB
. 4x
= Do 80 stacji 400 Mbps
== 10/100/1000
\_\_‘_ -
GateDefender Integra 300
Do 250 stacji 850 Mbps 8x
10/100/1000

Ochrona przed zagrozeniami ukrytymi w tresci

Zabezpieczenie Antymalware

Rozwiazanie oferuje aktywng i pasywna ochrone przeciw
wszelkim zagrozeniom transmitowanym za pomocg szesciu
najszerzej stosowanych protokotéw internetowych (HTTR
FTR SMTPR, POP3, IMAP4 i NNTP). Funkcja zapewnia
ochrone przed: wirusami, robakami, oprogramowaniem
szpiegujacym, phishingiem, dialerami, narzedziami
hakerskimi, trojanami, zartami i lukami bezpieczenstwa.
Whbudowana heurystyka blokuje wirusy, na ktére

nie ma jeszcze szczepionki.

Filtr zawartosci

Modut pozwala zblokowa¢ potencjalnie niebezpieczne
tresci w plikach skompresowanych, wykonywalnych,

o formatach ActiveX itd. Daje mozliwo$¢ oddzielnej
konfiguracji ochrony protokotéw pocztowych, grup
wiadomosci oraz transferu plikow internetowych.
Administrator moze dowolnie konfigurowac typy plikéw
oraz rodzaje zawartosci, ktére maja by¢ odfiltrowane.

Zabezpieczenie Antyspam

Wszystkie wiadomosci pocztowe sg znakowane technika
wielofunkcyjnej analizy (Bayes, heurystyka, reguty
Administratora). Niepozgdana korespondencja moze zosta¢
wyeliminowana lub odpowiednio oznaczona zanim trafi

do skrzynki odbiorczej adresata. Odbiorca oszczedza czas,
ktory musiatby przeznaczy¢ na jej rozpoznanie.
Ograniczenie zbednej poczty zmniejsza takze ruch w sieci.

Filtr witryn WWW

Administrator sieci moze definiowac kategorie
nieproduktywnych witryn WWW oraz tworzy¢ wiasne listy
stron, do ktérych dostep bedzie udzielany lub blokowany.
Dostep do informacji o wykorzystywanych zasobach
sieciowych organizacji pozwala zapobiega¢ przegladaniu
niepozadanych lub niebezpiecznych stron internetowych
przez pracownikow.
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Ochrona przed zagrozeniami pochodzacymi z sieci

Zapora Firewall

Modut odpowiada za blokowanie potaczen niezgodnych
z ustalong przez Administratora polityka bezpieczenstwa
dzieki czemu zapewnia ochrone przed bezposrednimi
atakami z Internetu. Odpowiednia konfiguracja modutu
sprawia, ze filtrowaniu moze podlegac takze lokalny ruch
sieciowy. Analiza ruchu realizowana jest dwupoziomowo:

1. Statycznie (na poziomie sieci)
W oparciu o reguty dotyczgce danych przychodzacych
i wychodzacych, definiowane przez Administratora.

2. Dynamicznie (na poziomie aplikacji)
Analiza stanu — monitorujaca status i zawartosc¢
komunikacji podstawowej wszystkich protokotéw oraz
statusy, limity czasowe, ustanowione potaczenia itp.

Szczegotowa analiza pakietéw — skanujgca zawartosc¢
pakietéw w celu analizy przesytanych wiadomosci.

Ustuga VPN

Urzadzenie umozliwia szyfrowanie danych, chronigc transfer
przed osobami niepowotanymi. Rozwigzanie dziata

w konfiguracjach host-host, host-sie¢ oraz sie¢-sie¢

i obstuguje protokoty IPsec, SSL, L2TP oraz PPTP w trybie
serwera oraz SSL i Ipsec w trybie klienta.

System zapobiegania wtamaniom do sieci (IPS)

Detekcja zagrozen opiera si¢ na pliku znanych préb wfaman
(baza ponad 5000 reguf). System skanuje pakiety IR ICMP,
TCP i UDP. Administrator moze okresli¢ prég czutosci dla
kazdej ze stosowanych zasad i skonfigurowa¢ automatyczng
blokade wykrytych atakéw redukujgc w ten sposéb liczbe
fatszywych alarméw.

Partner Panda Security
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